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Metoda e-odkrywania szansa na
szybkie i skuteczne wykrycie
naduzy¢ w firmie

Zarzadzanie przedsiebiorstwem (firmg) w dobie dynamicznie rozwijajacej sie cyfryzacji stanowi coraz wieksze
wyzwanhie. Wiekszos¢ informacji powstaje w formie elektronicznej, a ,papier” staje sie jedynie jej niezbednym
uzupetnieniem. Korespondencja mailowa, komunikatory, wiadomosci gtosowe, dokumentacja finansowa,
umowy, przelewy oraz inne operacje finansowe w ponad 90 % powstajg w formie elektronicznej,

co zdecydowanie utrudnia zarzgdzanie informacjg w firmie, a kontrola nad tymi informacjami,
nieuprawnionym wyptywem czy tez wykorzystaniem, staje sie coraz trudniejsza.
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Przy tak ogromnej i stale narastajacej iloéci in-
formacji w plaszczyznie cyfrowej coraz trud-
niej jest sprawowal kontrole nad tym, co
dzieje si¢ w naszych firmach i wymaga to od
wlascicieli coraz wigkszych nakladéw cza-
su. Cyfryzacja otwiera drzwi potencjalnym
sprawcom znajdujacym si¢ w naszych orga-
nizacjach do dokonywania coraz czestszych
naduzy¢, gdyz wydaje im sig, ze ich nieuczci-
we dzialania nie beda widoczne w takim ga-
szczu informacji.

Z opublikowanych w 2018 r. przez PWC ba-
dan wynika, ze 50% polskich przedsiebiorcow
przyznaje, ze doswiadczylo naduzy¢ w cia-
gu ostatnich dwoch lat. Z czego az 55% tych
naduzy¢ zostalo popelnionych przez osoby
z firmy. Oznacza to, ze co druga firma w Pol-
sce jest ofiarg naduzy¢, a co drugie naduzycie
jest wynikiem nieuczciwych dzialan pracow-
nikéw tych firm.

Te zatrwazajace statystki skfaniaja do refle-
ksji, jak zapobiega¢ takim dzialaniom, jak
wykry¢ je szybko i skutecznie w gaszczu in-
formacji rozproszonych w naszych firmach.
A co najistotniejsze jak to zrealizowa¢, aby
ponie$¢ jak najmniejszg strate.

Nawet w sytuacji, kiedy organizacja posiada
komorke audytu wewnetrznego badz kon-
troli wewnetrznej, bez wsparcia tradycyjnych
metod audytu nowoczesnymi narzedziami
badz metodami, istnieje mala szansa na wy-
krycie przez audytoréw czy kontroleréw po-
waznych naduzy¢ w firmie.

Co moze ograniczy¢ skutecznosé
proceséw audytu wewnetrznego
i jak temu zapobiec?

Metody i narzedzia jakimi postuguja si¢ au-
dytorzy wewnetrzni jak i zewnetrzni podczas
przeprowadzania audytéw w polskich firmach,
oparte sg najczesciej na tradycyjnych sposo-
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bach analiz i pozyskiwania informacji. Badaja
oni glownie przestrzeganie procedur w orga-
nizacji, ustalaja odchylenia od standardéw
w analizowanych procesach badZz sprawdza-
ja pojedyncze nietypowe zdarzenia wymaga-
jace uwagi.

Metody te sg jak najbardziej adekwatne do
przeprowadzania audytéw zgodno$ci dziata-
nia z przepisami badz procedurami, audytoéw
efektywnos$ci badz gospodarnosci w przed-
siebiorstwach. Jednak nie sg juz tak skuteczne
w wykrywaniu naduzy¢ badz fraudéw, gdzie
bardzo czg¢sto mamy do czynienia z niestan-
dardowymi dziataniami oraz bardzo inteli-
gentnymi mechanizmami nie pozostawiajg-
cymi ,tradycyjnych” sladéw a fraudy i nad-
uzycia wykrywane sg najczesciej przypadko-
wo. Warto wiec rozwazy¢ uzupelnienie pracy
audytoréw metodami i narzedziami adekwa-
tnymi do systemowego wykrywania tego, co
naprawde dzieje si¢ w firmie. W cyfrowym
$wiecie nic nie ginie, zawsze pozostaje jakis
$lad, akluczowe informacje dla wykrycia nad-
uzy¢ moga znajdowac sie w rozproszonych
zrodlach tj. wiadomosciach e-mail, komuni-
kacji cyfrowej lub w skasowanych plikach.

W tym miejscu nalezy zwr6ci¢ uwage na
fakt, ze metodologia dzialania e-Discovery
jest procesem wymagajacym ale dokladnym,
wymaga odpowiednich narze¢dzi programo-
wych, infrastruktury oraz wiedzy ekspertéw z
réznych dziedzin. Dlatego skorzystaniez tech-
nologii e-Discovery jest niezastapionym spo-
sobem dla pozyskania informacji spo$rdd
wielomilionowych danych cyfrowych beda-
cych w posiadaniu firmy.

Skuteczne wykrywanie naduzyc¢

Czym jest metodabadania e-Discovery w pro-
cesie wykrywania naduzy¢? Mozna powie-
dzie¢, ze jest sposobem na poszukiwanie
przystowiowej ,igly w stogu siana” Ogodlnie

rzecz biorac, e-Discovery to proces badaw-
czy polegajacy na gromadzeniu informacji
z komputeréw, sieci, oprogramowania, sprze-
tu, komputerowych urzadzen peryferyjnych
oraz kazdego elementu zawierajacego dane
elektroniczne. Za pomocg odpowiedniego na-
rzedzia informatycznego do analiz e-Disco-
very audytorzy maja mozliwo$¢ przeprowa-
dzenia takiego procesu, ktéry pozwoli na zlo-
kalizowanie, zgromadzenie i zorganizowanie
istotnych informacji przechowywanych elek-
tronicznie w firmie.

E-Discovery to proces, ktéry obejmuje wiele
etapow i wymaga bardzo dobrej wspotpra-
cy audytoréw z informatykiem, ksieggowym
oraz radcg prawnym. Kluczowa dla odniesie-
nia sukcesu, jest rowniez $cista wspoélpraca
z zarzgdem badz rada nadzorcza.

Efektem zastosowania oprogramowania e-Dis-
covery jest skrécenie czasu analizowania do-
kumentéw oraz zminimalizowanie kosztéw
i zaangazowania zasobow firmy w celu uzy-
skania odpowiednich informacji jako danych
wyjéciowych. Oprogramowanie przeznaczo-
nedoanalize-Discoveryzapewnialepszyiszy-
bszy proces uzyskiwania wynikéw w poréw-
naniu z tradycyjnym wykrywaniem ,recz-
nym”. Tradycyjne podejscie do odkrywania
zajmuje duzo czasu, pieniedzy i zasobéw
kadrowych na przetworzenie informacji i ze-
branie odpowiednich dowoddw.

Przyklad: W Firmie X podejrzewano nieupraw-
niony wyptyw Srodkow pienigznych z jednego z
dzialéw zakupéw do Kontrahenta Y, z ktérym
od wielu lat wspotpracuje firma X.

Zarzqd pozyskat te informacje ze Zrédet oso-
bowych wewnetrznych oraz zarzgdzit audyt
audytorowi zatrudnionemu w tej firmie aby
wyjasnié sprawe. Audytor zbadat dokumenta-
cje dotyczgeg kontrahenta Y w ostatnich kilku
miesigcach na probie 50%, mimo to tradycyjna
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metoda badania zaméwien, faktur, transakcji
platniczych nie wykazata Zadnych nieprawidto-
wosci. Wszystkie dokumenty zostaly prawidlowo
sporzgdzone, platnosci dokonane w okreslonych
umowami terminach oraz na odpowiednie ra-
chunki bankowe kontrahenta, wszystko zgod-
nie z zawartymi umowami oraz procedurami
obowigzujgcymi w Firmie X. Pomimo rzetelnie
przeprowadzonego audytu, audytor nie miat
podstaw do jakichkolwiek watpliwosci dotyczg-
cych zaistnienia potencjalnego naduzycia.

Jednak Zarzgdowi Firmy X nie dawata ta spra-
wa spokoju i zatrudnit zewnetrznych audytoréw
sledczych w celu rozwiania wszelkich watpliwo-
$ci. Na zlecenie Zarzqdu audytorzy Sledczy przy
wspdlpracy z informatykami sledczymi dokonali
analizy informacji elektronicznych znajdujgcych
sig na komputerach, telefonach i innych urzgdze-
niach pracownikow dziatu zakupu, w ktérym
rzekomo miato miejsce naduzycie. Audytorzy po-
sitkujgc sie wywiadami z pracownikami, zasto-
sowali metode wyszukiwania informacji wg stow
kluczowych w wielomilionowym ggszczu cyfro-
wych zapiséw z wykorzystaniem w tym procesie
metody oraz narzedzi e-Discovery. Nastgpnie po-
wigzali te informacje z innymi waznymi zdarze-
niami majgcymi miejsce w Firmie X oraz z wcze-
sniej sprawdzang przez audytora wewnetrznego
dokumentacjg dotyczgcg Kontrahenta Y. Co wy-
kazata analiza? Dwéch pracownikéow Firmy X
od kilku miesiecy bylo w zazylym kontakcie
z pracownikiem dziatu sprzedazy Kontrahenta
Y, ktéry regularnie dokonywat fikcyjnych za-
mowieti w Firmie X, za ktére pracownicy Firmy
X dokonywali platnosci. W wyniku ich dziatat
z Firmy X wyplynelo ok. 400 tys. zt. Wezesniej-
sze wykrycie tego procederu przez audytorow
wykorzystujgcych jedynie tradycyjne metody
audytu przy ograniczonym czasie, bylo bardzo
malo prawdopodobne, gdyz osoby dokonujgce
oszustwa doskonale znaly zasady i procedury
obowigzujgce w Firmie X i dobrze wiedzialy jak
zaciera¢ Slady i przygotowywaé dokumentacje
nie budzgcg podejrzen.

Natychmiastowa informacja
dla audytoréw, prawnikow,

managerow, zarzadoéw i rad
nadzorczych.

Obecny stopient cyfryzacji wspoltczesnych pol-
skich firm bedzie wplywal na zwigkszenie
skali korzystania z ustug e-Discovery w na-
szym kraju. Dlaczego? Poniewaz:

o elektroniczne wykrywanie informacji jest
ogromnym wyzwaniem oraz szansg dla ma-
nageréw, zarzadéw oraz rad nadzorczych
polskich firm do sprawowania przez nich
skutecznego i efektywnego nadzoru oraz kon-
troli, a do tego potrzebna jest szybka i wiary-
godna informacja;

« wykorzystanie metod e-Discovery jest co-
raz cze$ciej przydatne w toczacych sie po-
stepowaniach sadowych, jako wsparcie dla
prawnikéw w poszukiwaniu ewentualnych
dowodéw lub innych dokumentdéw istotnych
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dla sprawy;

« metoda e-Discovery moze by¢ rowniez wy-
korzystywana do sprawowania nadzoru przez
zarzad firmy nad rozproszonymi terytorialnie
oddziatami lub tez podlegtymi spotkami czy
innymi podmiotami;

« jest takze niezastapiona dla audytoréw i mo-
ze by¢ doskonatym uzupelnieniem dotychcza-
sowych metod stosowanych w audycie.

W Stanach Zjednoczonych od wielu lat po-
siadanie, w okre$lonych rodzajach firm, poli-
tyki zarzadzania informacja e-Discovery jest
obowigzkowe. Wynika to z wprowadzenia
szeregu przepiséw zwigzanych z konieczno-
$cig tworzenia dokumentacji i sposobdw ra-
portowania oraz prowadzenia dzialan nad-
zorczych przez odpowiednie organy.

Krétko méwige e-Discovery umozliwia wy-
szukanie dokumentéw znajdujacych si¢ w du-
zych nieustrukturyzowanych zbiorach da-
nych nawet wtedy, kiedy nie wiemy jak te
dokumenty wygladaja ani ile ich jest. Tech-
nologia ta umozliwia zar6wno wyszukanie po-
jedynczego zdarzenia, jak réwniez pozwala
dokona¢ analizy zdarzen na linii czasu taczac
ze soba informacje pochodzace z réznych
zrédel. Dzieki temu nierzadko zapewnia nie-
zbedne informacje do podejmowania waz-
nych decyzji w organizacjach jednoczesnie
eliminujgc czasochtonny proces recznego
przegladania dokumentéw.

Inne mozliwosci analizy danych

Znane i skutecznie wykorzystywane w $wie-
cie metody staja si¢ coraz bardziej doceniane
réwniez w Polsce. Jedna z nich jest opisana
w niniejszym artykule analiza danych metoda
e-Discovery, ktora stopniowo rozwija si¢ i zdo-
bywa nowych zwolennikéw w naszym kraju.

Najczesciej siggaja po nig Sledczy w poste-
powaniach gospodarczych, w ograniczonym
zakresie niektore instytucje kontroli podczas
postepowan kontrolnych, jak réwniez duze
kancelarie prawne w zakresie przygotowania
materialtu dowodowego dla prowadzonych
przez nie postgpowan sadowych.

Niewatpliwie jest to metoda, ktéra odpowie-
dnio zaimplementowana i stosowana w okre-
$lonych rodzajach instytucji, takich jak: in-
stytucje z szeroko pojetego wymiaru sprawie-
dliwoéci, sprawujace ustawowy nadzoér nad
Spotkami Skarbu Panstwa czy instytucje w ob-
szaru ochrony zdrowia mogla by przynies¢
wiele wymiernych korzysci. Przyktadowo ko-
rzy$cig takg moze by¢ zmniejszenie kosztéw
prowadzonych spraw dzieki skroceniu czasu
trwania postepowan, skroceniu czasu analizy
materiatu przez biegtych itp.

Polska staje sie krajem coraz bardziej rozwi-
nietym spolecznie i gospodarczo, w ktérym
korzystanie z nowoczesnych technologii cy-
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frowych w roznych dziedzinach gospodarki
oraz zycia publicznego staje si¢ norma. W ob-
szarze wykrywania naduzy¢ i fraudéw w fir-
mach, wykrywania przestepstw gospodar-
czych jak réwniez sprawowania skutecznej
kontroli i nadzoru, zauwazalny jest trend
wskazujacy na wzrost zamawianych ustug
analiz, doradztwa i audytu z wykorzystaniem
metody e-Discovery, co zapewne wkrotce sta-
nie si¢ réwniez norma. Audytorzy i anality-
cy Audit4You od kilku lat z powodzeniem
wspieraja swoich klientéw wykorzystujac me-
todg e-Discovery w swojej codziennej pracy.

Zrédta:1-https://www.americanbar.org/groups/litigation/
committees/business-torts-unfair-competition/practi-
ce/2018/tips-for-e-discovery-search-technologies-part-1/,
2-http://essay.utwente.nl/82552/1/Pebesma_MA_EEMCS.
pdf, 3-https://magazine.arma.org/wp-content/uploads/
simple-file-list/2017_06_IM_upfront_news.pdf, 4-https://
www.justice.gov/atr/e-discovery-initiatives-antitrust-di-
vision, 5-https://www.pwc.pl/pl/publikacje/2018/bada-
nie-przestepczosci-gospodarczej-2018-raport-pwc.html,
6-e-Discovery For Dummies by Linda Volonino and Ian
Redpath e-discovery consultants, 7-Assessing the Capability
of e-Discovery Software Tools; Chirag Vaidya, 8-GradDip-
CIS, AUT University, Auckland, New Zealand.
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Wiascicielka firmy Audit4You, audy-
torka wewnetrzna, kontrolerka i bie-
gla sagdowa z zakresu ekonomii $led-
czej. Pomogta setkom przedsigbiorcow
unikngé powaznych naduzy¢ w fir-
mach oraz uchronila ich od wielomi-
lionowych strat. Wydata szereg opinii
w zakresie naduzy¢ gospodarczych
oraz pomogla w identyfikacji wielu
zagrozen i ryzyk w przedsiebiorstwach
i instytucjach publicznych. W swojej
ponad 25 letniej praktyce zawodowej
nabywata wiedze¢ i doswiadczenie jako
wieloletnia audytorka i kontrolerka
takich organéw panstwowych jak Naj-
wyzsza Izba Kontroli, Urzad Kontroli
Skarbowej, Kontrola w administracji
rzadowej - Urzad Wojewddzki, Kance-
laria Prezesa Rady Ministréw. Wspot-
tworca ustawy o kontroli w admini-
stracji rzadowej, ekspert w zakresie
kontroli finansowej i rachunkowosci
spotek oraz podmiotéw publicznych,
prekursor zmian w kontroli z ramie-
nia organ6éw centralnej administracji
rzadowej, zarzadzajac zespotami pro-
fesjonalnych kontroleréw w admi-
nistracji rzadowej, ekspert ds. ksig-
gowosci $ledczej. Prowadzi réwniez
swoj tematyczny kanal na YouTube
»Biznes Pod Lupg”.
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